VEZZEE VEZNE24 TAHSILAT SISTEMLERI VE ODEME HIZMETLERI A.S.

Sahtekarhk & Dolandiricilikla Ilgili Bilgilendirme

6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslar1 Hakkinda Kanun ve Odeme Hizmetleri ve Elektronik Para Ihraci Ile Odeme
Hizmeti Saglayicilart Hakkinda Yonetmelik ve Odeme ve Elektronik Para Kuruluslarinin Bilgi
Sistemleri ile Odeme Hizmeti Saglayicilarimin Odeme Hizmeti Alanindaki Veri Paylasim
Servislerine Iliskin Teblig kapsaminda Vezne24, Odeme Hizmeti Kullanicis1 memnuniyetinin
ve kullanic1 deneyimini en iist diizeyde saglanmasi, Odeme Hizmeti Kullanicisinin haklilig: ve
karsilikli gliven anlayisi ile hizmet vermektedir.

Dolandiricilikla ilgili Bilgilendirme

Dolandiricilik, en genel anlamiyla aldatma amaci ile yapilan kasith eylemlerdir. Dolandiricilik,
hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya
baskasina yarar saglayan kisi bu eylemiyle dolandiricilik sugu islemis olur. Dolandiricilik,
insanlarin giivenini sémiirmek amaciyla yapilan bir sugtur ve yasalara gore cezalandirilir.

Suglular para ¢almak i¢in giderek daha karmasik teknikler kullanmaktadirlar. Miisterilerin
bunlari tespit etmesi zorlagiyor ve yaniltilma riski artmaktadir.

Dolandiriciliga karst kendinizi korumak i¢in 6nemli uyarilar

e Kredi veya kredi kart1 iicreti ya da giimriik veya kargo tcreti igin para géndermeyin.

e Sahsen tanigmadiginiz birine para gondermeyin.

e Kendisini kamu gorevlisi olarak tanitip, hattinizin terdristlerce kullanildigini terdr
orgiitlerine yardimda bulundugunuzu sdyleyen kisiler dolandiricidir. Size operasyon
yaptiklarini sdyleyecek ve bu operasyonda kullanmak i¢in para ve altin isteyeceklerdir.

e Sava ya da Polis sizden operasyon i¢in yardim istemez. Kamu gorevlileri sizden hesap
numarasi, para veya altin istemez.

e Para havalesi i¢in birisi sizi baski altina aliyorsa, bir seyi acilen yapmanizi sdyliiyorsa
veya dikkate almamanizi tavsiye ediyorsa siipheyle yaklasin.

e Dogrulanmis bir agik adresi olmayan isletmelere siipheyle yaklagin.

e Bir iiriin veya hizmetin 6demesini, bir kisiye havale yaparak gergeklestirmeyin.

e Yapilan transfer islemine iliskin referans numarasi, sifre, kisisel veri, bilgi, tutar, alici
vb. bilgileri asla tiglincii kisilerle paylagmayin.

e Para transferi islemlerinizle ilgili bilgileri her zaman gizli tutunuz. Birinin sizi
dolandirmaya ¢alistigin1 diistiniiyorsaniz emniyet yetkilileri ve Vezne24 Cagri1 Merkezi
ile iletisime geginiz.

e Dolandiricilar bazen insanlar1 para transfer etmeye tesvik eder. Degisik amaglarla
kendisine para gdndermenizi isteyen bir kisiye para transfer etmeyin.

e “Gergek olamayacak kadar iyi” tekliflerden ve fiyatlara kars1 stipheyle yaklasin.

e Vezne24 tarafindan sunulan hizmetleri kullanirken internet sayfalarinin giivenli (https)
baglantis1 olduguna, SSL sertifikasinin gecerli olmasina dikkat ediniz.

Stipheli bir durumla karsilastiginizda liitfen 0850 420 89 63 nolu ¢agri merkezimizi arayiniz.

Dolandiricilar; Telefon, geleneksel posta, e-posta ve internet gibi her tirlt yolu denerler.
Giiveninizi kazanirlar ve sizi tuzaga diislirdiiklerinde sizden para isterler; ardindan da paray1
alip kagarlar. Sizi tuzaga ¢ekmek icin kullandiklar senaryolar stirekli degisir.
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Tuzaga diismemek i¢in giindelik hayatta kullanilan Dolandiriciik & Sahtekarhk yontemlerini
asagida bilgilerinize sunariz:

Telefon Dolandiricihig::

Dolandirici, telefonla sizi arayarak benzer sekilde inandiriciligr saglamak icin arka fonda polis
telsizi, yazict sesi ya da bankadan aradigina iligkin sesleri taklit edebilmekte ve izlenimi
verebilmektedir. Telefonda kendini polis, savci veya bir kamu gorevlisi olarak tanitarak sizden
para talep eden kisilere dikkat ediniz. Bir kamu gorevlisi asla sizi telefonla arayarak para
transferi yapmanizi ya da para géndermenizi istemez.

Mliski/Flort Dolandiricihg:

Insanlarin kisisel bilgilerini ya da paralarim elde etmek amaciyla iliski kurma ya da siirdiirme
davranisidir. Bu tlir davraniglar, genellikle internet iizerinden gergeklestirilir ve insanlarin
duygularini kétiiye kullanarak yapilir.

Cevrimigi flort dolandiriciliklart veya ask dolandiriciligi olarak da bilinen ¢evrimigi flort
dolandiriciliklarinda, kisi bir c¢evrimigi flort sitesi veya uygulamasi araciligiyla baglanti
kurduguna veya eslestigine inanir ancak aslinda konustugu kisi sahte profil kullanan bir
dolandiricidir. Dolandirici, zaman iginde karsisindaki kisinin giivenini kazanmak i¢in onu
maniplile eder veya kandirir. Bdylece bir zaman sonra ondan para isteyebilecek veya gesitli
kisisel bilgiler elde ederek onun kimligini ¢alabilecek asamaya ulasir. Bu tlr sahtekarlar,
insanlarin duygularin1 kullanarak onlar1 aldatmaya ¢alisirlar ve bu nedenle oldukca
tehlikelidirler.

Acil Durum Dolandiricihigi:

Insanlarin duygusal olarak zayif oldugu bir durumda kendilerini yardima ihtiya¢ duyduklarmi
iddia ederek onlar1 dolandirma yontemidir. Ornegin, birisi size bir akraba ya da arkadasmizin
hayat1 tehlike altinda oldugunu iddia ederek sizden para isteyebilir. Bu tiir sahtekarlar,
insanlarin duygularint kullanarak onlar1 aldatmaya ¢alisirlar ve bu nedenle oldukca
tehlikelidirler.

Is Firsat1 Dolandiricihg:

Insanlar1 is teklifleriyle kandirarak onlarin parasmm ya da kisisel bilgilerini gasp etme
yontemidir. Ornegin, birisi size internetten para kazanabileceginiz bir is teklif ederken aslinda
sizi dolandirmaya calisabilir. Bu tiir sahtekarlar, insanlarin is bulma ve para kazanma istegini
kullanarak onlar1 aldatmaya ¢aligirlar.

Cekilis veya Odiil Dolandiricihgn:

Cekilis veya 6diil kazanma iddias1 sahtekarligi, insanlari ¢ekilis ya da 6diil kazandiklarini iddia
ederek hedeflenen kisiyi dolandirma ydntemidir. Ornegin, birisi size gekiliste kazandigmiz
iddia ederek sizden para ya da kisisel bilgiler isteyebilir ve bu bilgiler dogrultusunda kisi ad1
kullanilarak kredi, ya da kredi kart1 elde etmek igin kullanilan yontemlerdir. Bu tlr sahtekarlar,
insanlarin gekilis ya da 6diil kazandig bilgisiyle yapilan dolandiricilik yontemidir.
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Phishing / Yemleme Dolandiricihig::

E-posta, SMS ya da sosyal medya araciligiyla giivenli kisi ya da kurumlarin bilgilerini
kullanarak paylasilan baglantinin tiklanmasini sagladiktan sonra sahte internet sitesine ve/veya
arka planda bilgisayara indirilen program sayesinde bilisim cihazina yerlesme yontemi ile bilgi
toplama yada ele gecirilen bilgilerle yapilan dolandiricilik tiirtidiir.

Malware - Zararh Yazilimlar:

Virtsler, kotii amacgli yazilimlar ve bilgisayar viriisli, solucan(viriis), truva ati, fidye virlisii,
casus yazilim, reklam destekli yazilim, vb. zararli programlar bilgisayar ya da cep telefonuna
bulastirma yoluyla kisisel ve finansal bilgileri ele ge¢irmeyi amaclayan dolandiricilik tiirtidiir.

Bilgisayar, mobil cihazlar ve bilisim cihazlarina zarar vermek, bilgi calmak, vb. amaclarla
hazirlanmis koétli amach yazilimlardir.

Pharming (Site Trafigi Yonlendirme):

Adres ¢ubuguna dogru internet adresi yazilmasina ragmen (6rnegin; www.vezne24.com.tr),
dolandiricilarin DNS (Alan Adi Sistemi) ayarlarini bozarak internet sayfasini sahte bir internet
sayfasina yonlendirmesi yoluyla gergeklestirilen dolandiricilik tiiriidiir.

Baglandiginiz sayfalarda adres cubugunda bulunan isimlerin dogru olup olmadigina ve
anahtar/kilit isaretinin olmasia ve aligveris siteleri ise SSL sertifikasinin olup olmadigini
kontrol etmenizde fayda olacaktir.

Vezne24 internet sitesinde yer alan iletisim telefonlar1 ve adreslerinden yapilan
bilgilendirmeleri dikkate aliniz.

Dolandiricilik ve Sahtekarlik Tirleri hakkinda daha fazla bilgiye ihtiyag¢ duymaniz
halinde, 0850 420 89 63 no’lu ¢agri merkezimizle iletisime gecebilir ve bizlere ulasabilirsiniz.

Saygilarimizla,
Vezne24

Vezne24 Tahsilat Sistemleri ve Odeme Hizmetleri A.S.
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